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1. ATTIVITA’ PRELIMINARI:
1.1 RILASCIO DEL KIT DI FIRMA DIGITALE:

Per il rilascio del kit di firma digitale deve essere compilato I'apposito modulo che puo essere richiesto
scrivendo una mail a

- servizio docenti@uniroma?.it

- scaricando il modulo dal sito CCD https://docs.ccd.uniroma2.it/firma-digitale/

1. compilare tutti i dati del richiedente
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I modulo per I'attivazione della firma digitale puo essere anticipato mezzo mail insieme ad un
documento di identita all’indirizzo servizio docenti@uniroma2.it

- il kit di firma digitale sara attivato solo ed esclusivamente online; sara composto da

» Una password
» Una applicazione scaricabile sul cellulare “OTP MOBILE” che genera codici otp;
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=>» Il Centro di Calcolo, una volta ricevuto il modulo debitamente compilato,
insieme ad un documento di riconoscimento, provvedera a trasmettere la
richiesta direttamente ad Aruba.

=>» Aruba si riserva di circa 24/48 ore per verificare lo stato della richiesta.

=» Successivamente Aruba mandera una mail all’indirizzo dell’'utente indicato sul
modulo per |'attivazione della firma digitale in autonomia.

Posta :: Attiva la tua firma remota https://webmail uniroma2.1t/imp/dynamic.php’page=message&bud=5...

Rispondi Inoltra Elimina

Attiva la tua firma remota
Data: 26/05/2020 (
Da: | comunicazio

8:11 CEST)
ff.aruba.it

Testo (1 KB)

Gentile cliente,

Di seguito troverai il codice utente ed il link per 1'accesso diretto alla procedura di attivazione del servizio di Firma.

Codice utente : TUWQG7XKAH<br />

ATTIVA FIRMA REMOTA https://selfcare.firma-remota.it/asmonitor/activate-user.xhtml?p=Ffirma-11342%3,
%2F%288DmIB1fBRhxWWDWRxBjao%3DX4049h7X2BRDEF1LDO206AXVTO1R2gCINGFDPGOIRAR2B9ZVEShHEdeDZy CABETLCQELAOK

drea.r %5Duniroma2. it¥4edMtxx4ajosohLgxBiDQG

'In caso tu abbia acquistato un dispositivo OTP display/usB, attendi 1la ricezione del dispositivo prima di procedere all'attivazione.
ATTENZIONE!

Conserva con cura il tuo codice utente, necessario per il recupero della password dell’ account di firma e per 1" eventuale revoca e sospensione del certificato.
In caso di smarrimento non sara’ possibile recuperare il codice utente ma sara’ necessario effettuare un nuovo acquisto.

Cordiali saluti

Arrivera una mail di Aruba direttamente all’indirizzo che I"'utente ha indicato sul modulo.
Cliccare sul link “attiva firma remota”.
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@ Arvba PEC ficrauis

Attivalatuafirma

Inseriscl il Codice Fiscale ed il codice segreto ricevuto tramite SMS al numero +3% ~"165
Seleziona il tipo di documento

| Codice fiscale ™~

Codice fiscale

»

Codice segreto

cesssccsse lp

O

Dopo aver cliccato sul link arrivato per mail da Aruba, verranno chiesti i seguenti datj

1. Codice fiscale o altro documento richiesto all'interno del menu a tendina;

2. Codice segreto inviato tramite SMS al numero indicato sul modulo. Utilizzando il tasto "Invia di
nuovo" e possibile procedere con un nuovo invio del codice segreto;

3. Cliccare su Prosegui
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|
‘,Aruba PEC AACTALIS

Attiva latuafirma

Scegli il nome utente e |3 password che in seguito dovrai utilizzare per firmare.

Nome utente

Password @ ‘/o

esscsscssse {minimo 11 caratteri, contenents

@P:2n0 una maiuscola, una minuscols e

un numero)

Pt

Verra chiesto di inserire un Nome Utente e una Password.

=>» Nome Utente: inserire il proprio codice fiscale per intero

=>» Password: Deve essere composta da almeno 11 caratteri; Includere almeno una lettera maiuscola e
una minuscola e includere almeno un numero.

= La password impostata verra utilizzata per firmare documenti e chiudere i verbali.

Una volta impostati nome utente e password cliccare su procedi.
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‘a = Risultati della Ricerc | (£ Attivazione utente X I |
{nt @ Aruba PECS.p.A. [IT)  hitpsy//selfcare.firma-remotadt/asmonitor/activate-userxhtmizp=firma- 11342%3Aandrearega’SBat¥%SDuniromal ite40dMui4ajosol hxd =
' ! Attivazione Firma completata con successo

0 Per iniziare ad utilizzare la Firma Remota, configura subito il tuo dispositivo OTP.

Configura dispositivo otp

La procedura per I'attivazione della firma e completata; ora & necessario associare I’otp mobile sul vostro
smartphone, cliccando sul bottone “configura dispositivo Otp”.

[L'associazione dell'OTP mobile puo essere interrotta e ripresa accedendo al Pannello di Gestione Firma
Remota. https://selfcare.firma-remota.it/asmonitor/login.xhtml accedendo con nome utente e password
impostati.]
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Scarica I'’App Aruba OTP

Quando avrai terminato I'installazione dell’applicazione sul tuo dispositivo clicca su Prosegus

s

ios Android

& App Store P> Google Play

Prosegui

Il sistema chiedera se siete in possesso di uno smartphone con sistema operativo iOS o Android.
Se cliccate su uno o sull’altro vi indichera I'applicazione corretta da scaricare sul vostro smartphone.

Scaricare I'applicazione ARUBA OTP sul proprio smartphone e successivamente, cliccare su prosegui.
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Aruba OTP

Aruba S.p.A. Produttivita * * ok 652-2

H PEGI3

[#] Aggiungi alla lista desideri Installa

80554487

45264442

754321

75432122

L'applicazione da scaricare sullo smartphone € ARUBA OTP che genera codici otp e che sostituisce il vecchio
token.
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Crea un account Aruba OTP

Apri l'app Aruba OTP, premi sull'icona + per creare un nuovo account e inserisci il codice di attivazione. Una volta inseritl i
dati clicca su Attiva,

Opzione 1 - Inserimento manuale Opzione 2 - QRCode
Inserisci sull App Aruba OTP Mobile il codice di Inguadra il QR Code con I'App Aruba OTP Mobile.
attivazione indicato di seguito. Successivamente potrai Successivamente potrai scegliere il nome utente.

scegliere il nome utente.

Clicca su Prosesui per co ere la procedura.

Indietro

Una volta scaricata I'applicazione sul cellulare, aprirla (App ArubaOTP), premere sull'icona "+" e creare un
nuovo account. E nel frattempo cliccare su

Sempre all'interno dell’app del vostro cellulare verra chiesto di inserire il codice di attivazione che troverete
invece sul monitor del vostro pc andando avanti.

inserire quindi il Codice di Attivazione, (& possibile trascriverlo o scansionare il QR Code), successivamente
cliccare su "Prosegui".
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Creaun account Aruba OTP

Per concludere la configurazione inserisci il Codice OTP generato con il tuo dispositivo

Codice OTP 1@

ﬁ

......

miei account

76902565

(Visualizzazione interfaccia OTP mobile su smartphone che genera codici otp)

Per concludere la procedura, sara necessario inserire uno dei codici OTP generato dall’applicazione
scaricata dal dispositivo smartphone.
Una volta inserito uno dei codici OTP, cliccare su Concludi.
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e —
@ Arvba PEC focuis

Configurazione dispositivo completata con successo

0 Il dispositivo & configurato correttamente,

La configurazione & conclusa, si visualizza la seguente schermata e si riceve una email di conferma
attivazione all'indirizzo indicato nel modulo.

Conservare con cura il Codice Utente, necessario per il recupero della password e
sospensione/revoca del certificato.
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2. CREDENZIALI DI FIRMA

Le credenziali per personali necessarie per apporre la propria firma digitale sono:
1. Codice fiscale
2. Password impostata in autonomia

Le credenziali necessarie per chiudere i verbali su Delphi sono:
1. Password impostata in autonomia
2. Codice otp generati dall’app scaricata sullo smartphone “otp Mobile”

3. GESTIONE DELLA FIRMA DIGITALE

Per effettuare alcune operazioni di gestione della firma digitale (cambio password, cambio email,
cambio telefono, sincronizzazione token, recupero username, recupero password, etc) &€ necessario
entrare nella propria area riservata attraverso il seguente link:
https://selfcare.firma-remota.it/asmonitor/login.xhtml

inserire:
e Username: codice fiscale per intero tutto minuscolo seguito dalla parola “@firma”
e Password: la password impostata in autonomia
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